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2.2 AU Junnvas Phishing (W)
Hygadudszinnuiisveanislanfiniimnssudng Famueanuiinislauidng17asy

lunyedeunlninevesysduinnitgngeunianaiaglaufssUasuiiluynnaniesddns

' [%
= L v =2

NgnAvsmung iy Mntuisdsdonulasuliduntelaslddevasuiivarsauninniainazlasy

Y

[ I v o

Suaanunasiilunianis wu aernsfiienviy vsenuseiudy wiieanuvessy dusu v

)

il
Tonanehanniifuasnansazuovdsdiun "Ailionateds vesmndluifeados Buafigmiion
Liifusunremanifgnuszasdie il idunisusedts lneshaznnilinanlwdiilénd
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Wleadisgruiiulussdnslugiugdrunisvesauuyini1ewinanis Feer9sauianisudn
Uszunndu q seusiinstauiiuuuiledeerldlddednl wivwnuasaududouldiiutusgran
TugdlaiAdfinuan gageanvesnmsszualnnjvadtain-19 MlaniliswauBuaiistemsgduags
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2.3 sUuuuraznadsvesmslauansdslutagiu
Tunmramalulagaiuasuiiimes A191 WU (89nqw: phishing) ABN1TNADNAIINI

dumedilla lneldnaguisnaendeyldiu welvlduidseyanidfy Wy vuisavinsasia
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1 ]

sar1U visedayasing 4 wetilugnmaiingseuulndesulativesnm
laun Phishing Email Inewdeaylasudwanionsinduivasiiun
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wan1salndniindudse

a0 A A 2 Adve < aa ¢ a so W v a &, o
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aunsafadeyaluniesnauiamaivesnmld

Phishing process

ATTACKER

Attacker sends an
email to the victim

Attacker builds fake
login page

VICTIM

Victim clicks on
infected email

{;":

F bocarny come

Congratulations

&

You are badng redineched fo
e meccund within 10
asands.
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n115 Bypass OTP a28nada Real-Time Phishing (RTP)
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1. widlafdagdar OTP :nwta _ oTP _
nduia Phishing 6. miansansva m 7. Sudasndasasia OTP
OTP evilginH. Tuniuess wadngsyuy

(wazlel Session Cookie #uiuld)
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2.3.1 Email Phishing (151aanadeuuuiladie faen1suinu vieywsy)
wAlla Phishing g‘dLLUUﬁLﬂu'gULLUUﬁﬁau%’NLLW'ﬁ'Mma LLazﬂuﬂ"ﬂUﬁIamawuLﬁ]agaqm
Email Phishing 11n15 Phishing @aen1sdsdiuasanlusiuiuuinuuy "Spray and Pray” (115194
wuynsds T maudlviindonaadednauaesauifotsaunudniaud) devrludaasld
naazasludandesslmudufivs msznislaud (ddiwa) sewmaied avddiuasenlumild
Fasnaroduay udmiriavilasdnauivaaiendnass, adlvanlid vsevmudenvasnans
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n138ana Email Phishing : mndannagnuinddearlifiszydoy afdudnwazianie
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preteg wetade £om

From:
T

Enquiry from Sty fervae

Warning Message : Your account is currently
Blocked at 17/01/2019 19:26:04

Dear customer,
Your account registered in the y . - « & REP - RO
g Py scrvice has bors Mocked because of
N » i e Mark & o
Towmied your sccoumt pessareseasendn | Y OUr Account Has Been Limi o o Ty B
Your valid data /
ik the foliomag b 1o re-repnier i “ Tor User Wiebmad
A ——
!f-!“! o St e o 10 OOEKT N @ Dear Web-mail User,
Thasks ,
Your Mail quota has reached limit, You might not be able to send or get
updates until you re-validate your mailbox.
) m To re-validate your mailbox reply to this mall and 8l your.
fuser-name :
{Password :
Welp Comtact Securdy {Confirm Password
o Visit
- et o Py wanw. it chula ac th
warw.it.chuls ac.th
-Technical Support

SUN 2.7 198 191T18DNa1IN19BLUA
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2.3.2 Spear Phishing (MsuaaNaMUURYYs Ayadnanzas)
#1971 "Spear’ Auadn "wen’ w3 "auan’ §aiidunas Phishing AidAnnududounnniy
Spear Phishing azfin1slauffidennguidmnsuuunadianziaizadudadvune lnswmaia
fnedldiloudninesiionndosnisunanduudsindlugradluneluesdng deuasGulauddie
wadinil uninefazdoshnisdunimdeyadauia ngAnssuvesnduiidesnislaud ileliidon
Tudwaiinuanzsazasedyaaa adeeuindedelinndstu uastuhlivievandedetu

AnulUsne

n13dainn Spear Phishing miludunndiua warguuuumidnuysvesddviazidendnunin
yanananIdn wazlelalaats 9 diegraudu iounnlddiua olay@gmail.com witalasuain

< ¢ v . | ' a ¢ a a a9
wninese1aawly Olay@gmail.com dewnn deuissamilanlng viseadndenilegludiua

understand social
engineering trick and

Attacker distributes
e-mails with malicious

anes w
}~ Users fail to
 coc |

attachments (o the I= open the malicious
targeted users e attachment
s | m
Phishing e-mail 12

o v
QD ow spEAR PHISHING
Data is exfiltrated to w ORKS! Target systemis l

Attacker

the attacker in a

7 exploited
stealthy manner

Data is stolen from the RAT is installed on

- RAT is used to gain
oo g access o ‘:ddilicbnlrll Ny
machines S ¢

systems on the internal e
network
Data : 5 /
* & Compromised
_ , sysiem

RAT

Internal network

JUT1 2.8 NM31188NA9KUU Phishing (\w849) Mvjadnia1zas



2.3.3 Whaling Phishing (n1suaanalsuuuiu®e inadanzaslunuanadidsy)

Whaling Phishing 1Jugnuilsn1s Phishing ifAnududeuluszaugs Innuadieadeiv
Spear Phishing waunuiaziinguilnuieianizianzas Winuiaves Whaling azidslufiyana
a a o I3 Aa o ' ! ) | Vo A Ao .
Wesnudignazdinaziluyananimuisnuegluseiugs Wy §9an1s (Manager) 3o 38le (Chief
Executive Officer - CEO) luanvingagiinsszyaidmungegiuaias ievniinagdnsdavnnisali
N3ENUTULTY WU waudeInlunuieaia, Asdesnniunisegiausiniuiesainnisaisazide
] 4 1% 13 | =~ a A a v Y o A0 A A
songuang veveliinszinnisuegiaienanifeslymigsisauazaty n1savasduanuniede

seauiiula uaninesazdevimsduanuduvesdmneauideua diusa wazdmunanvieilet

n1sdane Whaling uninasiendsdanntnivledvasy Wmdenvassensendeya
drudafdnAn agrawin YT wagswariu veaswudninesazuuulidudsdawasuinsendudiua

waTesvelimtennitlvaalndluidag iefanwulawisasuunauiinnes

Whaling is a type of phishing

attack that targets high-profile
individuals — CEOs, COOs and
organizational presidents — for
financial or informational gain.

LY

U7 2.9 NMSWABNAIWUU Phishing (Hd9) Mnadnarzaslunuaaadesy

o
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2.3.4 Vishing Phishing (n15#aana29uuuia®e funiades wian1saunun)

Vishing 11911177 Voice Phishing 1un1s Phishing 8n3uuuunils lnaunuiionseyins

= a v o A w1 A v 1 v ¢ PN val < ¢ =
LDNNVSVBVDUAUNY INEANIU Wi@ﬂ@%aﬁqiﬂﬁsuN']u‘Vl"l\‘]I‘VlsﬂWVl LLV]UV]"U%I?J@L@J@I@IEJLL@ﬂLﬂ@i GU\‘]EL'U

U o

=K%

Uszmalngonazduaeiuai "wismeadumes' Fsdaoutnalusa windidlimeldlng ansgyins

9zg9dvenludmini wseauddnuennie antuazvedoyadiud, sany, nueaadns

wshn Ureinaenitnugniedaluguisesineduuidiuneudazaiusasusieiald vielinlaus
v a = A | aad 1% N v o Y va =

M3 9 sren1svaentileuliu Femiewitisielinadeimemszsdnlagudiauiilaunasn

TlouRurulnsdnvioguas 9

n1989tna Vishing lunislindnlviimbenasds a1sgyinsinazmIsumuduiinids
31NU3N15619 q Nflegluviesdiuvendeunlalimbeils iovaenlvivdeeinduaneiingun
NAIBIUINTIR 9 Tun133eei fleryladouinglilinmsdametayadiumiisinudfny
Kunsnsdnsilaeinnein @laeundidmdifisuiaishaglivedeyadiuda) nenatisuiisans

wanARAe lUSISUIANSAILAULDIVIUTA

Unsolicited Offer Vishing Scam

s

<

1. The Attacker 2. The Victim 3. The Attacker
Calls the Shares Her Can Now Use
Victim and Personal That
Informs Her Information Information
That She Has For Fraudulent
Won a Prize. Activities
He Then
Requests
Personal
Information
From Her

U7 2.10 N1511@0na3au Phishing (We%9) Muniaudes vsenisaunin
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2.3.5 Smishing Phishing (M3vaanaawuuledie iurinedaninugdu SMS)

Smishing 1191nA131 SMS Phishing {ugUwuunis Phishing Mlaufr1uM1aAudY

[

w383 139nAuluA1d1 "SMS" Bagou131n "Short Message Service" lngRdsazngrg1uluutig

Y

a

T uadndadaniuuuindudeau SMS weguinivleduasuignasiusieuentd uiveud

[y

Twiudinaeedivedinsendayadiuiinddy mnmbenasdensenadlu Agnuluedeyariui

A989nA Smishing: LoNltwasnaes Smishing Linagiiiouiu Vishing ualaedulig

<] o

flaudnnagnieda udwelinunsenteyaialvladrssusia dmsumslesiudialngangandiay

pg1Adn visenautanuidwnnAuliidn Inslnved1BilodiaaniuuRnu1AIe

{f

L LT TTETT SV N
50000 wm hitps.jy
bit. ly/Sweqngr

o Andlidy
it
100,000 u

https.//bit ly
/2NYHgva

' l

JUT 2.11 N1511aenadaiuy Phishing (W34) Nun1edaaiued SMS



12
2.3.6 Angler Phishing (N1swaana9uuuiade sdaanangAnssunisleidea)

Juwada Phishing wuulniifiiiaindulugai Social Media eyl wdninasaziihdum

a ] . . al Y & v Y a = v A
neANIsUN13M¥e1U Social Media veamde wadaiusesiduldnminnuvasnatuvelivasie
Areg1utu AnUuatly Facebook vasaainlasuuinisilifainsuinis udninesnazuasus

[ g v a v Y ] = ' I v
Judwihnansuias lngededeyaiilasan Facebook 1aeAniNIasiazLidaymlv

n15§9nm Angler Phishing asannaunuiiudninugninesisddsilinunsendeya
lngd1adniioidunis "Bududau’ ninaanasse Mneg1enauningaLasiumgnIsaliguty

AaNANAITYINAR MNsEIBREISURAFRA UL IMTNNEEUINTY0IUTEN viTembsnuiauiidyiey

¥
=

WBATIIADUADIUNITUDIINLAATU

Angler phishing

First win the

victim’s trust...
Forum ABC: — Forum ABC:
I have a problem e I know what the
with my wallet. And after winning solution is, let me
What can it be the trust... give you a hand
wrong?! el ... (scam you)

—»! O =—b

JUN 2.12 M51a@naauuy Phishing (W89) H1unetoaudy SMS
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2.3.7 CEO Fraud Phishing (nsvaanadsuuuilyde ildyanaddidudase)

9

walla CEO Fraud Phishing Ukuull fianuasneadsiumadia Whaling (Mna1iluudslu

Y a

1o 2.3.3) Wnaidmueveudnines fe 38le nsoauiegluszduluins (Management Level)

Y

P o v s 1aa ad ! v A I v o w
V]Lﬂuuﬂﬂaﬁ’]ﬂﬁlﬂl@ﬂ@\‘iﬂﬂi LLG]’Jﬁﬂ’ﬁIT{I@JG]UUQSEULLSQﬂ’NiI’]ﬂ NannNIIfe QBLUUﬂ’]ﬁI‘UQﬂﬂﬁﬁ’]ﬁi‘g

I LY v v dl' P o 1 1 = Y 1 1 [ L4 v & g
LUUG]’J@@IMQJJ@UW&QLGUG Weanseyinisegslaegnanils Aegnatu uannesazUasuailu CEO antu

& 1 v { v A

Adsdwananly (luuiuves CEO) THAULNOUTINIIU WT0aNUBDI NIONTILABITDIDUY (Other

Y Y

o { < LY

Stakeholders) iavalvisudiua vinnslouliu viiedeleyaddgmduauduvesusennauinlv

A1584nA CEO Fraud Phishing udninesinavsiatlaufludiaunsiorunalunisleoudu

9

v
o [ <

A va v Y] | A v a ! a i Ay o a o a
Vﬁ@ﬂdﬂﬂi@UﬂiaﬂsUaiﬂaaq Y ‘U'E]ﬁﬂiﬂwmaﬂﬁqﬂiu@LﬂJaﬂgigu'ﬂqL‘Uu@@ﬂﬂ'ﬂu‘ﬂm@ﬂ@']LUUﬂ']iIUV]ucV]

.:4' v A | a o g A a |
L‘W@IVLVEJ@IN&IL'J&']@@ 'Vﬁ@@ﬁ')ﬂa@‘U'J']LUULiaﬂﬂﬁﬂ‘Wﬁ@‘lﬂJ

(T New = @ > :'Jj P g~ |

<] Request from CEO
Subject: Immediate Wire Transfer

Rﬁ-,_[_;lll‘.' Forward

To: Chief Financial Officer

O High Importance

Please process a wire transfer payment in the
amount of $250,000 and code to "admin expenses’
by COB today. Wiring instructions below...

JUT 2.13 nsvimenadauy Phishing (wde) Mldyaaaddadudide
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2.3.8 Search Engine Phishing (n5#aanaeuuuiyds Nia319anuinganaaniasaidioAuni)

JULUU Search Engine Phishing tumnaiia Phishing susuulvy feganambedeitvng

IS 1%

1 o & Y a . a a 1% I ¢ 1 .
HUNAANSNITAUMIVDUATINBAUNT (Search Engine) 50 UFN1sAUNILIULYA LU Google, Bing
@ v 4 s o 3 sad v ] a oA v o o
Wununsninesazasrsivlednsudeiausdiuan, Usn1g, LanUeens wiswluausenAsuadasiu
ntufedemaiinn1susuunansosdioAunt n3eisenin "SEO (Search Engine Optimization)”

Tun1siiivdasuiadsuunineglunadndnisdunings evinlivenaude neuazidnly

nsenvayadAay

= =

n15dane Search Engine Phishing Waisdumezlsiniu fisszanlidmadnsnuaniag

o w 1

gnafiviulesuasugnuannaduinme ludumaiudniziiveiaueinuiawenne uineuazlaun

Auledvasurzvelinunsendeyadiuimneu Jaiulwdnddinlivhwuutu iliemsaatensendeya

' & =S Y a o a = |
aunnazsdlandulsAtuinsaiiunsatus e

AINATINAT 115597 Phishing udazsuuuuiveisondneslsluldsesdrdguindunisidn

anwagn1slaud WieiisnazaiuisasulieWlennagluaniunisaligutuldeggndes uenani

o w

151253211032 38 Insnsetedreddunasidnludesdwiodeyaniauddyliuigou

o

‘nsloudnuu Phishing

e i - e ] o ol -
wWhudansavdivanfavanulasufiodadund
L 5 G g

SUN 2.14 MInaenaIakuu Phishing (@) fasinnuundenennasesdlonum
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2.4 waian1vieanagldauiinulaves Wy Email Spoofing, Fake Login Page)
2.4.1 Spoofing
Spoofing Aaarls lneniluwaa spoofing ABn1snasnalansen1suseasAsiengnas

Yo = {1 A v Y

'mﬂLma'qﬁlmga]ﬂezmlaaué’hLﬁusﬁﬁmmaiwammﬁgum 131 “spoofing” turuaanuied
nsUaRNaN ﬁWLauam'}mﬁﬂﬁamﬁaﬁa 34 spoofing we scam tudusvanssululanloues
Fuduisnisiunsuarslunalanisnisdearsmsizfeianisinuianuvasadeluszfuge
“n1svaanadei feniudaenisussuulassiua idesain SMTP ligursasusasnaugndoals
JedrgaantsUaauulaclasnaana 6 IUNINaIuE " nnfuﬁawsﬂaamﬂaa%ma (Phishing)

v A

Fanaanannien1siiveuasu (Spoofing) el Tudluarinisiudsusiaruniensivaeudeya
a

a o

119n1303u tnsBlanasnatavaituaziiuduaiidnvuzmlouiundwnainu3snuesnmass 9
sauduludeiieniuliedds (From) wasdessnsuues wavenainbiddennaumdulasn wu nsdu
Th5adu 9 1 Dudu Wesnsuwmardausaiduanmddgiineliifnanudenesspsuiiunesiilas

yMlAN1SHIBADUNINTSUNMIABINTS NMsidsluszerlnavaznisaulila

[

Spoofing @unsavinaneasdnslduaneIsntl
- MliAnanuduaujung
- nelmAnANUIEDE
- ManeAgNABIYetaya

- MAUS LA YaLEe

What Is Email Spoofing?

Email Spoofing:

Changing the email header to
disguise the true source, making It
look like the email is from someone
you know.

"
——
L4

Spoofed email to employee Spoofed email to employee Spoofgd email to gmployee
allegedly from CEO or VFO asking allegedly from trusted vendor to (often in AP) to gain access to
for an emergency wire transfer. gain confidential information. legitimate email threads about

payment and billing information

5U 2.15 Email Spoofing
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2.4.2 Fake Login Page

Fake Login Page Aasungnislauandudagssuuuasu nindndszuuiasy WiofiSen
Snegnaniladn wihiiwds Wulszianvesnslauinislowesiineneuvasnaeililviszydoyasuses
nsngszuudmiuuinisianie wu Ygddwa unanvesuludeaiine vssuduadaylsuinis
ooulatl niigsruuvasuldsunsesnuuulriidnvasmiloudunidigssuuiigniosesuing

Wmnennusznis uilgadsuuiuleinselamuluvesasy

Wnnngvesnin Login Uaau:
- aluedeyadnyantda (Wu Email, szuungluesens, Microsoft 365, Google Workspace “1a*)
- [doyafildiioranzszuusio (Privilege Escalation)
- [y Tveandelunsnasnangfdu (Lateral Movement)

_ qlug OTP se Token winuttiuilvesnsan 2FA

L%ﬂﬁﬂﬁﬁﬁﬁ]ﬁﬁlifﬂ%’lﬁ Fake Login Page
1. Clone t3ulwdass
- MHiaTesilowu HTTrack nieuiuladdnsagy ilednaen HTML/CSS vasiiuaten
- ufilylideyatinsongnadludadswnesvefloud
2. ALAIUABULUY (Lookalike Domain)
L9 secure-google.com, microsoft-verification.net, %38 signin-mailth.com
3. 19 HTTPS Uaau
vendiudaeus HTTPS (LaNERILI) \fionaendt “Uasade”unads q udndulawulasy
wiaziilususes SSL

4. flepinuaenludiua / QR Code

'
a

dedlwaiytsinuudn UG min Login Uaeu vi3eilalilu QR Code Uanu wiu vulawesluiiansnsay


https://ironscales-com.translate.goog/blog/fake-login-attack-spoof-two-leading-email-delivery-service-providers/?_x_tr_sl=en&_x_tr_tl=th&_x_tr_hl=th&_x_tr_pto=tc
https://ironscales-com.translate.goog/blog/fake-login-attack-spoof-two-leading-email-delivery-service-providers/?_x_tr_sl=en&_x_tr_tl=th&_x_tr_hl=th&_x_tr_pto=tc

RPTiMUS)Y

Quishing

U 2.16 QR Code Unay

b

eoe whiTU Facebook | Facebook LN wrEuy Facebook | Facebook

Kuviutiidulaau

aua URL lilaSuds:nuanudasasisdndaly!!

& th-th.facebook.com/login.php?skip_api_login=1&api_key=525265814179580 -7} & htps://th-th.facebook.com/login.phpPskip_api_login=18api_key=5252659141795808kid_directed_site=08app_Id=525265

ucebook whalyilml acebool s

wnT=uu Facebook
1ngsruu Facebook

THREEW
Sy Ty levialu
TRy
i

Solthiciel) o

U 2.17 Clone Vuladass
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uni 3

nsiEsaassanuaszrindvinviudenisleeivasyrainslussdns :

A58IN1591809N15 AURA8 WY

UagUuiinisldsumaluladdumesiined19ninewing larasdunisldlunisdne
yANuirunsSeussulad msldiilernuliuiis (Wu gavasiounds guils vieilanas) n1sFeu
nsAuATmIANLvetauaues (Fu nMsBeunudnguesulal) uaznsldiioviigsnssu
yemaiiu (tu malowidetsyRuaaudiiddoseulatinubumedds) Weswndnsldnmbumesidn
ag1en v YymdnuenusiuasaenseisafunisldnudumesidavieniGundnegeineusiung
Jaondevilavesadudaindndsdddeudsenn Vel quduszarunisinvinnuiuasuaonde
szuuasNinesUsEInelny nIalnei@sa (Thailand Computer Emergency Response Team :
ThaiCERT)

dlnuiauigsnssun1ediannseding lalinassiuswadadeanaiunisleves
(wu Wennlumuizay Jgnianunieuldiu Jyninisdelnsesulat Jgniaaudasads

v o a s I ) d' @ v A a X
GU'E]\WJ'EJNUG ﬂ’J']ﬂJW?J']EﬂﬂJIUﬂ'ﬁuﬂEﬂLLaglqiaﬂ@NW’JLm@iwiaiﬂaﬂ JUDUNT1UDU 9 WJUsIU) NMNAYUU

W@, 2562 WUjﬂﬁﬁgLLﬁﬂiiuﬁuﬁﬂéI‘l‘! 2470 a%s (Ine1@4n, 2563) aealsAn wﬁﬂuﬁaaﬂmmﬁmmm
funaaeasenislsvesiineuddifywariinnuiiaulaiie M (Phishing Faduisnsude
dsfiflivszasdnerewiagldiitenluedoyaiiandvosldaudumedidn wu Jofld (User name)
sWasiu (Password) 1udiu fren1sdedaniedsdveaivleduasy udnidedlduaysianiiu
vaannaullamsos WhszuumsAuiidduens i unaiatuinuds Wy nsdvessuiasnans
Uszinav. Qﬂmmﬂﬁgﬂiﬁmaisuu SWIFT (Society for Worldwide Interbank Financial Telecommunication)
drumadaflvdauinanudenieuinnin 80 A1UADAAITANTINIBNIT 2,800 AU diod

W.A. 2559 (Zetter, 2016)

n3flves uNa.an1s Ulesidey Slauis ludsemalnengnlaudisduionnudeniy

11N 700 Eruum Fsnanendutladvauddnytedenileivinliinauszneunisvesuismegluaniuy
vanudundausn dufaumdiaangeulunaavdnninga 1l wa. 2558 (ngaunwgsia, 2563)
il 1Kin1sUsEIaun1Ti1 nelud we. 2570 lanaedialddrelunisevsumdnauiieliia
nsgviindiRefuanutiuasuasnfomsleuedgads 300,000 duum Fafsdudu 10 whledteud

Y

Faavuszanmnigile w.a. 2557 (Morgan, 2019) uaziistsaruatuniaszyliin Tl w.a.2561
fsnununsiivdaintulszanm 22% vesssnunniadeanauauiiuasaonionilewes
fiindustanualuoiwini (Slye, 2019) uananil I§iideyadiseydn 30% vesduaflvdignidngiu
Tnedidudiminevesluvszasdd uazsioaudiedn § 12% adnvudaiidanduludiva
(Cranor, 2018) uanainUserfunanany §ads1ganuwansliiugi qmamﬂssumslﬁulﬁ‘]uwﬁa

Twdmunglunislavfvesfliussasdd laenudn Tadunerenuiaziinfedoyadidglaenis
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a2vazdlnne3sn196n9 o Farsauaquiian siude Aandudadiulszunn 10% e (Zaw, 2019)

nfinanudnssuaiiulain demslawestedudgminduarvdmansenuasudiawn nsany
ag198i8NNslanAMe v Fearuisoasisanudsnienianisdulviuyaainsluesdnsle
Tnenss uananldienadimalminanudsmenieinsRuliiuesanslnegisumiaa

Va o

Fideddldinmsfnuifsafuanunssminviiusomslowe sveayaansluuisnurmils
Tnefiduneude 1) SassnisTaudfesuaiivda 2) danszuaunisdreveanuiliyaainsivaiu
delvirtusendlawes 3) vhnssraosmslaufedesuuuunislaufitn udwihnsieseiuay
Wisuiisuraanmsdaeanslaufivia 2 Ay Tnediaunfgiudn nszuiumsteneanuiisudunisly
anunsalinadwsiin wazannsnthluuszyndldlumsenssfuaunseminiviviufonnaumaluues

sULuUsng 9 Tuesdnisdu 9 1
3.1 ngufitieatas
3.1.1 M3
famslgivaslutagduiinarnuateguuuu lunnezdudelugduuuvedauas (Malware)

Fodurendauisuszasdsenamisaaianudenfeuliiudldnuld wu hifareuiames (Virus)

wuauABNANABS (Worms) 31Insdu (Trojan horse) @lawas (Spyware) Gon (Bot) Lanaias (Adware)

a

wazilawasisenanla (Ransomware) s aaenIun1slaufaussUUATAUMAN NG SAAIWAANITU o

'
a

n151#u3n13 (Denial-of-Service: DoS) aeg14lsA@ AT (Phishing) Aludenialaiuasdnguwuud
anu1snasanudsmielavlussduynnanasszAuedAns loasuidnissienuieatunsilva
(Phishing) ASL3NLIIBYIMAITTY 1990 Fe58y31 udnLNo3 (Hacken) loineneunazuluedoyatad

Alfouiiussulainia AOL lnensvasnmgeinlud miiniives AOL uwimddiua (Email) wenasn

A Y )

Tt dnmedoyaterlduazsaru Juluteyanyniudeyatnsiasinvesnte (Chaudhry et al,,
2016; Jain & Gupta, 2017)

[y

mw\lﬁumaaLﬂuﬂaﬂﬂmumﬁmuaiﬂsumwwﬁq Faadetumssulalutewtensiaanu

[

1A HANAINUTZIANTBI1ANN

q

fiwfazilenannuanldsruauliuin widanlduandalngfde '1

- L De

Tusuuuuvesmsvasnaelivdelamedeyadiudiidify wu Jeglduazsiaiou fufoutiin
wutnsUsedndiusyvy wasdoyanieinisiuduiu wiee1avzweuyinn1sinaaliewss (Spyware)
vsadauls (Malware) 8u 9 vuiAsIRpuRmRsVBLUdenls (Jain & Gupta, 2017; Bahnsen et al,,

2017; Peng et al., 2018)

Uniinslaudussiamilaginedesiunisdedeninuviediua @walssinniiunaiagnisenii
Buailvda) Nuwdouriuden (Link) Agiuiiueralumiendsnvesivladunivialy wilumnuduas
& A

Aerdudeivesiulednimuaulaeiives (Phisher) uonanil msfivsiieiduenvgnssugluuunis

Faldlald i eanatandesoidomalulad vindy widldmadansgni1IAInssulIdany
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(Social Engineering) a8 (Jain & Gupta, 2017; Bahnsenet al., 2017; Peng et al., 2018) ag19lsAn

W IMN1IMENE89NTIRNAR 18NS YT Rz miloudny wiUagTugduuunisiladalasuniswaun

Tidanududeuvunindensuuin auvigldnunietiedumesilawaznauiinmoinaudenas
& =

ANLUULNED

'
aaa =

Tuvssaunafinnisiledeiifivarnnateguuuy f3snilsdsiiviwes (Phisher) w3oglaud
(Attacker) visaudnines fealHi5enin Spear Phishing (deffufudin Spear Fishing fivsnefianisduuan
shvann) Faduguuuumsiivdawuug el dddunmumsddwanuvdulumglinueeufiamessiily
(Anstett, 2020) nsFladanuug et o19vildlasnisdsdwaludsngudminefiniaitezanidumie

Ineniloniudualusasianingudmuneaglinuaula

3.1.2 msilnduyaans: fuanuiuasasadonidluues
msinduninaunieynanslussdnsliiiniuininuamnsadiuanuiuasaond
lwiwediielinszninisnudsaas Siviniusegnaiunaisduiesisnduuasinnud iy
n1sRANUGINg1d arusavilalunateguiuy ﬁgﬁﬁLﬁaiaﬂﬁaslumw%'uﬂqqLLazﬁwmﬁﬂEJmW
uazAIaInsasuaIiunasassdleue fueayaansluesdns

av a4

3.2 1UINNYT99

MMMsAnUAITeTiAnITomuI euidonarsauildinnsdnuluussiiuadedu di

3.2.1 Greene et al. (2018) lfhmsanwuaziinseiilsannmsmusudeyafsrfunsivd
w1 4 Yads nuin findnduwafivdslimanain adniedwadnaruiosaninaineisny
Wanadengauainldidasiu lunisAnwidenanlaaguin niseusulviviniudeainnis
Hudaegafeliiiome Sududonnuumenseusiliaudimnzauiuusazeadng

3.2.2 Nachin et al. (2019) laviins@ineainyaainsuinna 4,500 au lu 20 83ANs WU N9
a¥eanunsaifiass annsafinszfuaNunszrinfviviufenslouesldtaziniiniseusulag
B fnevsuvieineins willdeiausuuri msussandlivs 2 Bnshufuionadnsiia

3.2.3 Carella et al. (2017) livhnsAnwinaainnisinevsuligldauiifinnsadnded fdsiu
duwauangliuseasdd lneinseusuligldnuianuiviniudenelaivaimeisniseusuluioes
uazeUTLHENASIfiBe e uaznuimseusudeenaslyinadnsininsdneustlusies

3.2.4 Diaz et al. (2019) ¥ns@nwsnenissiassnslandseiivds lunminerdoumile

v

Tugafguusuaudansgonsni nudn naudeg19Nd19ulATIN1TANYITNUFIUAIINS
i ] v oA ] HY  a A a - 1 1Y) A
Mwand1eiu dnrsnevaussdanislaudnieflvddualugiuvunuandeiu lnglanizegeds
NRUAIDYITTHUAUARUAIEATUATEIAUAIANT LADUAUBILANGAIIINNGUAIDE1ITT U

AUAINANEASHALINYFAENT
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3.2.5 Filippidis et al. (2018) lavin1sianenivisiinaduanunseniniviniudenidlawes

FalafinasAnwndedadediu e sedun1sAnet wazlusunsufidnen lnevnisAnen
Tudsemean3vursuils wud malifinadernunsewiinfviviudemaloues Tuvazfissdunsne
warlusunsuiidnwiing TnenizegneBassiunsfinuidSya niinaunninuiaaes

3.2.6 Abdullah & Mohd (2019) lévin1sAnwilagldnissrasdlaufdefsdsuniteaunds
funguineensduru 39 au Tulnsanad 2 wa. 2561 wunguineEsanTasEYARIg 9 laUnd

v

TufivdeBualdesnsdene gl fidouazaneldviinisinuiadadt 2 lulnsunadl 4 wa. 2561
ndunuin i1 31% w30 12 Au findndsiiidanfudiua Fauansin nMsUiuasuuuimiaunaegig
finasiannudnsalunislaud wigldnuaziviviudenduvesegineiony

3.2.7 Ikhsan & Ramli (2019) l#viin13@nwdasuuuasuniufsafunginssuieinsedy
anuaszninivitiudenialgivesveudminaulundisnuvesssludseimadulailidedruiu
UINATT 7,300 AU AUTENA 91ANITANEINUI Windnaulundigausgneukuvasuaiy
736 AU danunsentnuvinviudenslauesiuseiu 79.32%

3.2.8 Mustafa et al. (2019) IftiiausuuudiansdiFonin uuudaes A - simuad - wodingsy

va o

WeridsgiuANunssniingviwiudemaluuesanmslaudmefivddua 3 du ngluasusnaagdide

Fananldvinisdnendesduiunguiiegnediuiu 67 au iletnszduannunszmiinivinfude
nsleluesuaginsziudninisiilauouuuiiaes KAB wuuLiinausaus (KAB 8031910
Knowledge - Attitude - Behavior) ndsannituuusiassldldlunisinuilundfiaes wuin
seuaTmsEniingwiuseonsdeueifutui 3 dw

3.2.9 Moore & Clayton (2007) léivnisdszifiuyadianuidenieannisanidumieves
mslvdduanigowsniiled na. 2550 Tnssurudeyadunaiuszsana 2 Wou mnidulediinga
su1R1s (M3eLiuledisunasuasy) 1,438 wia udavinisauamudy fyaaianudenelidesnin
320 &umeaans (Usznim 9.99 sudiuuv) Fsiiednaduanudemeliiudeaudoudisin
wznszvulagasiemdediuiuin

3.2.10 Davis (2020) laseauadanndinanuaeuaiunansetsansgawsni visatonile (Federal
Bureauof Investigation: FBI) o1gyinssumslaives ldadrsanudsmelitumborilussduyana

LArDIANTgINe TauduUszuIn 3.5 Wuduaeaats (Ussunas 1.09 wauaiuun) Juduyad

a A

ﬂ’]']iJL?iEJM’]EW]’]QSﬁﬂﬁWIQQ&J’]ﬂ

3.3 11353180915 LAUAALBUATYTIUATNANITANEN
Aidglasiiunisdnasenislauinledmaivdsluussnuimildunsannamiunes Tugieiy
lnsunahn 4 wa. 2562 Ingladinsinassnislaudniedwailsdaluuidnuimidunsannuniuas

Faduvsenlueiovesantunisiuuimiawazsdugliuinisuanlunisquassuvansaunaliiu
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anfunisudenandsegniglanisiiuguaressuinswrisusemelng vsenidndnausiudiy

11nn371 500 A Tunismegeudenand gaaiiunisvaaeuliliyrainsvesesdns uiidunisindns

Y

US¥NEWea1annteuentiduganliunisvaaeu sgvaaeuldaniunismeaevlugusuy
 a ] s a ¢ % a ° S| a s = ' ° = [
58071 loweseaiad lngldimalianisdnaesnislaufidmedwaiivds Favmnisdassnislaufeenidy
2 A31 laednTruIuN1IaeNenAIN3TENINNTTI1a8INSlaNdNg 2 AT My (Fsnmd 3.1) il

3.3.1 91809n15lauRaseil 1 andunistudebaugaiau w.e. 2562 Wun1slaufnie v

& @ v 1

lngdadwaniidevnyyiulvgldauiuiiundanuinudeyanaesaanuieg Gmail (Fen1wi 3.2)

Tgmiinauvesuien 1w 546 AU Falvianinaundauasyne Nle1asening 23 - 60 U egndlsna

a A

Tiles 482 AU WintuNlesudwa 3NTUINIHaNISANE Nl (H9nnd 3.3) lUAwsiginiuaaing

a Y A a a
ISR LIRHIY BRREEA
3.3.2 fufiunisanevennuseswmnunsevtniviiudenilawesiiunyranstsUsenaune
v [ = ¢ . al @ ) ¢ M v &
nshirnusiuuniSeueaulall (€ - leaning) Sasmnutuasaendenislaues dslilafiiionanie
= A a "o Y o W A P P S = & | P
Seswd il aunadeauANIULUURY 9 A8 NIeuNslikuunaaey (NMYEUNIUAD 80%)
(FININ 3.4)
A P Y P I ° Ay a a a ~
- N15E99LUARATUTUNITHIINI8DLUAINNN1TINABINSAUAMEmALAN YT taedl
nsaylimsuidiaun@vsoTanIsdunmsng 9 Ninnuluduaiivd

- N15ARNNTINLAEIAUAIINNUAIUABAAENI19lLUeS TIUANTTUNAEDE19 LU

nsdunuliausluiideds 9 3nl@e118 wazn133m Workshop Liteligidnsiufanssy
v v

larninwzuazdnaudeasdeiuiidenviglaegslndtn (Aanni 3.5)

Y

3.3.3 91803n15190AA5IT 2 andunisloweununiius w.e. 2563 Wun1sdiasenislauf

MeNYTILAYEIDLUANILUDMIWLANAIAINATIN 1 IAATIN 2 NYITBINUNISAWESUNITVUNE

Auanpoulalves Shopee (Ranmd 3.6) Talunilsduundanesudovisduniesulatseniion
Tudszimalne ldmdnauresusgnngufelduduased 1 dleldnanisAneiainasei 2

(PN 3.7) WA IesIzIUS e uisuAUNaNtaa1NN1sANEIASILINTUN1591899015 LU

1
=1

meTldaie 2 a5e anzdidaidontdidemludwaniviuligldnuiunundaiuinuieyanaes

ANNY Gmail waynsaaeasunisuedumesulatives Shopee wsgiluussnuntoinuiauladmsu

a

Algeunaly eg1elsnd wmiiaaeidednludesddsuuuilonludwaiiuandedulunisiiass

. - T, P

nTiRBanT R HirulAg L e
] -

" ' .

AauBai iudayanzosmvars Gmall

¥
AT 1

matenanny  ERITETLGIEY]
ATUATIAILAY AIELERL
- L3
Unamdimmal e Aanzaudue| @ wazaus uiu)
. o - 2 x ‘
INELUCGIGREICTE N - s aain 1reeRudnaaulal

el w81 Shopes

¥
B o
AT 2
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B Titladiva
itlmawadaie

B (ilndwnasadndad

JUN 3.3 nan1sAinwAssi 1

wanges “dunaunisiufiasuqnauleiuas
A lusduvysinaraanaie” (Security
Awareness Program-Phishing e-mail
Process) Tl 2563 su 1

Ariiume

1. nransayandee wanidoulosmasaudai v fanant ol

2. vy Yasanindauii o 15 da Taefinaoniiudouns 20% fulal (12 9a mn 15 9a)
Seazfinivinunsilnaus (sFludinasiaunsavsuu Tasan e E atR)

FMTEAVMILLLVMAA DLASRLET A RNTANA "aatue (View Score)” iNoanan TN aaay

o ad sxuuutiy (Total Baintel fu aruuusnaadae (Section Seorel Anfluazuuufamanininud

mnﬁaﬁialwﬁsw:muaquﬁﬁﬁaq agnAmiAnuiHhuNWwawa
waanssuladaludnluasri? (1@ondiofgnigonie 1 i)

dulwidudadaoona:dofiobmin,

Afieadonrhiu .
E winlwautAifousaununsa
dnfnuiEnoiudoinu

ldswavovsunislunisdolwaiddu

dolwadufioronn, dfiesdion
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mmiﬁm Phishing (R%4) luguuuu VIDEO

1. PHISHING fazls?

fisn https://www.youtube.com/watch?v=faQtHaDmrkU

2 Phishing Tasnssuaaulaudslnaniluviunsaal

i https://www.youtube.com/watch?v=-NZ1nMWYjAo



3. fvAnAANNNAUBLE Phishing, Malware?

[ 74 EII o =

YANATUNAINUDLAUE

(W3, daus

7317 https://www.youtube.com/watch?v=25Gi2Bpd82M

v A

4. 35U09nu Phishing UnstAsAnUASUIATS lneisn1sdedmalasy

v

38UovunU PHISHING UasinsaaUrygsunims
lag3smisavdivalaou
“Lu.s.u.ﬂaw |i']un'amrg1 UQUHDWUTUTC‘I"

7317 https://www.youtube.com/watch?v=IlaRIGrm5xyQ

5. 35UaeiuN5MABNAMNBINALUY Phishing NiRnAa]

7 https://www.youtube.com/watch?v=2Y6mHZfoQpU
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6. Phishing Email #idsnatdafiansAns wiauasn1sdlaenu

5 auQs¢
uov Phishing Email
AdowaldecioovANS

7. Vishing Aoazls?

AV

Vim https://www.youtube.com/watch?v=YjsFieyOlhg

8. 330 Vishing Aglatuasnunluguuuuides

ﬂa]muas'
N7

CYBER

fisn https://www.youtube.com/watch?v=1MYAxZdn9zw
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9. Smishing faagls?

i https://www.youtube.com/watch?v=20ZGQeG8avQ

10. duiaanalnediaandniiags; lisuenanuasa!

fian https://www.youtube.com/watch?v=10gSWFOONSI

11. $Museiaa1Tn the series “Phishing Aaazls?”

i https://www.youtube.com/watch?v=ah 7 _md-Ufs
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12. nMsuasnalmeluiuasfien1saitiades wise Phishing

SPHISHING

it https://www.youtube.com/watch?v=ILy9 y8x C

13. dasnuneludaluasnnsagnals?

DN NG e T

fian https://www.youtube.com/watch?v=EwOOLezY11Y

14. wiwIuUaauimiiauass 330 "Phishing” iwaansanlauuanu

DIGITALA

Android s

uppATE

riMAWESn Phishing g s
fisn https://www.youtube.com/watch?v=lbUdz4dcWm5o
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¥

i https://www.youtube.com/watch?v=syEMJFxzDdO

16. Adunndwavaziivladuasy

fisn https://www.youtube.com/watch?v=0go1CQpe75Q

17. gasilu! 9 URL Uaaulvsan!

ﬁlm https://www.youtube.com/watch?v=SGs-W-IE2UA
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[

aunsinwanuiuasUaendeleveidienisldssuunisvasnaieygldeu (Phishing Campaign)
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	คำว่า."Spear".ที่แปลว่า."หอก".หรือ."ฉมวก".ซึ่งนี่เป็นการ.Phishing.ที่มีความซับซ้อนมากขึ้น  Spear Phishing จะมีการโจมตีที่เลือกกลุ่มเป้าหมายแบบพุ่งเป้าเฉพาะเจาะจงไปยังเป้าหมาย โดยเทคนิค นี้นิยมใช้เมื่อแฮ็กเกอร์มืออาชีพต้องการแทรกซึมแฝงตัวเข้าไปล้วงเข้...
	การสังเกต Spear Phishing หมั่นสังเกตอีเมล และรูปแบบตัวอักษรของผู้ส่งให้ละเอียดว่ามาจากบุคคลที่คุณรู้จัก และเชื่อใจได้จริง ๆ ตัวอย่างเช่น เพื่อนคุณใช้อีเมล olay@gmail.com แต่เมลปลอมจาก แฮ็กเกอร์อาจจะใช้ 0Iay@gmail.com ส่งมาหา ก่อนที่จะดาวน์โหลดไฟล์ หร...
	รูปที่ 2.8 การหลอกลวงแบบ Phishing (ฟิชชิง) ที่พุ่งเป้าเจาะจง
	รูปที่ 2.9 การหลอกลวงแบบ Phishing (ฟิชชิง) ที่พุ่งเป้าเจาะจงไปที่บุคคลสำคัญ

	2.3.4 Vishing Phishing (การหลอกลวงแบบฟิชชิ่ง ผ่านทางเสียง หรือการสนทนา)
	Vishing มาจากคำว่า Voice Phishing เป็นการ Phishing อีกรูปแบบหนึ่ง โดยแทนที่อาชญากรเลือกที่จะขอข้อมูลบัญชี รหัสผ่าน หรือข้อมูลธุรกรรมผ่านทางโทรศัพท์ แทนที่จะใช้อีเมลโดยแฮ็กเกอร์ ซึ่งในประเทศไทยอาจจะคุ้นเคยกับคำว่า "แก๊งคอลเซ็นเตอร์" วิธีนี้ค่อนข้างโบร...
	การสังเกต Vishing ในการโน้มน้าวให้เหยื่อหลงเชื่อ อาชญากรมักจะเตรียมเทปบันทึกเสียง จากบริการต่าง ๆ ที่มีอยู่ในท้องถิ่นของเหยื่อมาเปิดให้เหยื่อฟัง เพื่อหลอกให้เหยื่อเชื่อว่าเป็นสายที่โทรมา จากเจ้าของบริการจริง ๆ ในการระวังตัว ผู้เชี่ยวชาญได้เตือนว่าผู้...
	รูปที่ 2.10 การหลอกลวงแบบ Phishing (ฟิชชิง) ผ่านทางเสียง หรือการสนทนา

	2.3.5 Smishing Phishing (การหลอกลวงแบบฟิชชิ่ง ผ่านทำงข้อความสั้น SMS)
	Smishing มาจากคำว่า SMS Phishing เป็นรูปแบบการ Phishing ที่โจมตีผ่านทางข้อความสั้น หรือที่เรารู้จักกันในคำว่า "SMS" ซึ่งย่อมาจาก "Short Message Service" โดยผู้ส่งจะพยายามโน้มน้าว ให้ผู้อ่านคลิกเปิดลิงก์ที่แนบมากับข้อความ SMS เพื่อเข้าสู่หน้าเว็บไซต์...
	การสังเกต Smishing: เนื้อหาที่ใช้หลอกลวงของ Smishing มักจะเหมือนกับ Vishing แต่โดยส่วนใหญ่ จะนิยมอ้างว่าคุณถูกรางวัล แล้วขอให้คุณกรอกข้อมูลเพื่อให้ได้สิทธิ์รับรางวัล สำหรับการป้องกันตัวให้ยึดกฏสามัญ อย่าคลิก หรือตอบข้อความที่ส่งมาจากคนไม่รู้จัก โดยเฉ...
	รูปที่ 2.11 การหลอกลวงแบบ Phishing (ฟิชชิง) ผ่านทางข้อความสั้น SMS
	2.3.6 Angler Phishing (การหลอกลวงแบบฟิชชิ่ง ชนิดสังเกตพฤติกรรมทางโซเชียล)
	เป็นเทคนิค Phishing แบบใหม่ที่เพิ่งเกิดขึ้นในยุคที่ Social Media เฟื่องฟู แฮ็กเกอร์จะเฝ้าจับตาพฤติกรรมการใช้งาน Social Media ของเหยื่อ แล้วสวมรอยเป็นเจ้าหน้าที่มาหลอกลวงเหยื่อให้หลงเชื่อตัวอย่างเช่น คุณบ่นลงใน Facebook ของคุณว่าได้รับบริการที่ไม่ดีจ...
	การสังเกต Angler Phishing หลังจากสนทนากันสักพักแฮ็กเกอร์ก็จะส่งลิงก์ให้คุณกรอกข้อมูลโดยอ้างว่าเพื่อเป็นการ "ยืนยันตัวตน" หากคุณหลงเชื่อ ทุกอย่างก็จบหากคุณเจอกับเหตุการณ์เช่นนั้น. สิ่งที่คุณควรทำคือ.วางสายแล้วรีบติดต่อกับเจ้าหน้าที่ฝ่ายบริการของบริษัท...
	การสังเกต CEO Fraud Phishing แฮ็กเกอร์มักจะพุ่งเป้าโจมตีไปยังคนที่มีอำนาจในการโอนเงิน หรือผู้ที่ครอบครองข้อมูลสำคัญ บ่อยครั้งที่ข้อความในอีเมลจะระบุว่าเป็นเรื่องด่วนที่ต้องดำเนินการในทันที เพื่อให้เหยื่อไม่มีเวลาคิด หรือตรวจสอบว่าเป็นเรื่องจริงหรือไม่

	Fake Login Page คำอธิบายการโจมตีหน้าเข้าสู่ระบบปลอม หน้าเข้าสู่ระบบปลอม หรือที่เรียก อีกอย่างหนึ่งว่า หน้าฟิชชิ่ง เป็นประเภทของการโจมตีทางไซเบอร์ที่พยายามหลอกล่อผู้ใช้ให้ระบุข้อมูลรับรอง การเข้าสู่ระบบสำหรับบริการเฉพาะ เช่น บัญชีอีเมล แพลตฟอร์มโซเชีย...
	เป้าหมายของหน้า Login ปลอม:


	1. PHISHING คือะไร?
	ที่มา https://www.youtube.com/watch?v=faQtHaDmrkU
	5. วิธีป้องกันการหลอกลวงทางอีเมลแบบ Phishing ที่คุณต้องรู้
	ที่มา https://www.youtube.com/watch?v=2Y6mHZfoQpU
	6. Phishing Email ที่ส่งผลเสียต่อองค์กร พร้อมวิธีการป้องกัน
	ที่มา https://www.youtube.com/watch?v=dxF_ZAVf9ko
	7. Vishing คืออะไร?
	8. รู้จัก Vishing ภัยไซเบอร์ที่มาในรูปแบบเสียง
	ที่มา https://www.youtube.com/watch?v=1MYAxZdn9zw
	9. Smishing คืออะไร?
	ที่มา https://www.youtube.com/watch?v=ZOZGQeG8avQ
	10. อัปเดตกลโกงมิจฉาชีพที่ควรรู้ ไม่งั้นอาจหมดตัว!
	11. รู้ทันภัยมิจฉาชีพ the series “Phishing คืออะไร?”
	ที่มา https://www.youtube.com/watch?v=lLy9_y8x__c
	13. ป้องกันภัยฟิชชิ่งในองค์กรอย่างไร?
	14. หน้าเว็บปลอมที่เหมือนจริง รู้จัก "Phishing" เผลอกรอกโดนแฮกแน่
	15. วิธีเช็ก URL ของเว็บไซต์ให้ปลอดภัย ไม่เสี่ยงโดน Hack ข้อมูล!

